Digital Samhandling
Offentlig Privat (DSOP)

Introduksjon til Syke —og
Ufareopplysninger fra NAV prosesser

e

Skatteetaten % Finans Norge :l:'on-nu sundregistrene s
L 'y

=g
POLITIET '@” B

KTORATET Kartverket

PY:zrol)
g £l
YD

,;ﬂé




Hvem bar lese dette dokumentet | selskapet?

« Forretning: Fagansvarlig/produkteier i selskapet
« U/X: Pavirkning pa kundereise
« |IT: Arkitekter for integrasjon og tilpasning av lgsning i selskapet




Innhold | presentasjon

= Endring av sgkeprosess iht. eksisterende prosess for innhenting av data fra
NAV

= Samtykkeprosess

= Prosess for innhenting av data




Henting av data med samtykke er delt | to uavhengige prosesser
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En Igsning som skal muliggj@re at forsikringsselskaper giennom kundens samtykke kan motta ngdvendige
opplysninger fra NAV digitalt som selskapet trenger for a kunne behandle sgknad om ytelser ved sykdom.

* Arbeidsavklaringspenger (AAP)
* Ufgretrygd
* Sykepenger

BRREG*

*: BRREG = Brgnngysundregistrene som leverer Altinn samtykkelgsning
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Samtykkeprosessen

Figur 1. Bruk av samtykke ved fgrstegangs forespgrsel

o 1. Palogging forsikringsselskapets nettside ,
h I 2. Forespgrsel forsikring Forsikrings-
Iskap *
Personbruker s€lskap )
5. Bekreftelse
3. Logge pa 4. Bekreft samtykke
ID-porten samtykke 6. Forespgrsel 8. Data
niva 4 data
Altinn 7. Valider
ID-porten '
P Samtykke- samtykke NAV
Personbruker . K
lgsning token

Beskrivelse av flyten i figur 1 og 2.

1. Bruker logger seg inn pa forsikringsselskapets nettsider.

Bruker initierer handling i forhold til en forsikring som krever at forsikringsselskapet vil hente data fra NAV.

3. Forsikringsselskapet sender brukeren over til Altinns samtykkelgsning - som igjen sender bruker videre til ID-porten for palogging.
Brukeren blir bedt om a logge seg pa ID-porten (pa niva 4)

4. Brukeren blir presentert for samtykket som skal godkjennes. Brukeren blir bedt om @ samtykke til utlevering av fglgende informasjon
fra NAV, relatert til AAP, Ufgretrygd og Sykepenger.

5. Altinns samtykkel@gsning sender deretter informasjon til forsikringsselskapet om at brukeren har samtykket. Forsikringsselskapet
henter deretter et kortlevd samtykketoken fra Altinns samtykkelgsning.
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Beskrivelse av flyten forts.

6.

Forsikringsselskapet forespgr NAV om data for brukeren. NAV sjekker om forsikringsselskapet har rett til 3 forespgrre om slik

informasjon fra NAV.
NAV sjekker om samtykke tokenet er gyldig og at sluttbruker har samtykket til at forespurt informasjon kan utleveres til

forsikringsselskapet.
Data returneres til forsikringsselskapet over en kryptert linje. Det spores pa bruker hvilke data som er utlevert til forsikringsselskapet.

Forsikringsselskapet er ansvarlig for @ logge bruk av samtykke ved a benytte Altinn tjenesten «logUse».
Sa lenge et samtykke er gyldig, vil forsikringsselskapet kunne innhente informasjon pa nytt (flere ganger) uten at bruker ma samtykke

pa nytt:

Figur 2. Gjenbruk av samtykke

1. Sjekk
samtykke 3. Forespgrsel 5. Data
2. Bekreftelse data
samtykke
Altinn 4. Valider
Samtykke- samtykke
I@sning token

1. og 2. Forsikringsselskapet henter et kortlevd samtykke token fra Altinns samtykkelgsning.
For punkt 3 til 5, se punkt 6 til 8 i liste over.




Samtykkeprosess

BRREG*

Samtykkeprosess
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* BRREG = Brgnngysundregistrene som leverer Altinn samtykkelgsning




Samtykkeprosess trinn for trinn

BRREG

Difi

NAV

Bruker Selskap

. Melder inn 'til selskap >.

Bruker:
* Fyller ut sgknaden
 Gar til samtykke

Selskap.no

* Behandler sgknaden
* Sender bruker videre til Altinn

Til samtykke
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Samtykkeprosess trinn for trinn

Bruker Selskap BRREG

Difi NAV

Sender bruker til

> -~
amtykke ".

R 7 Ty R

Selskap:
» Lager url /benytter REST kall til BRREG/Altinn samtykkelgsningen med

riktig samtykketekst for forsikring, med tjeneste og periode, fra- og med og
til- og med perioden.

BRREG/AItinN:

« Sender bruker til ID porten

« Bruker blir bedt om & logge seg pa ID porten (niva 4)

» Lager alle samtykketekster (selskap + tjeneste+ fra- og - med og til-og-med
datoer samt info om innsyntjeneste)

HEE altinn

Bruker:
+ Logger seg inn pa ID porten
* Leser samtykke

A Samtykke til bruk av dine data

<Selskap xx> gnsker & hente opplysninger om deg (Fixed Altinn)

Ved & samtykke gir du <Selskap XX> rett til & innhente personopplysninger digitalt fra NAV il
& behandle ditt krav om ufgreytelser etter forsikringsavtalen.

Nar du samtykker gir du NAV rett til 3 utlevere personopplysninger til <selskap xx> cm dine
arbeidsavklaringspenger og uferetrygd dersom du mottar eller tidligere har mottatt noen av
disse.

En narmere beskrivelse av hvilke personopplysninger som utleveres, og behovet for disse,
finner du pa <selskakapet xx=> sin hjemmeside.

Det er frivillig & gi samtykke og du kan nar som helst trekke samtykket tilbake. Dette kan du
gjere via samtykkelgsningen pa www.altinn.no. <selskap xx> kan da ikke lenger innhente
personopplysninger om deg direkte og digitalt fra NAV.

Ved a samtykke, far <selskap xx> tilgang til felgende opplysni om deg (Fixed Altinn)

- Opplysninger fra vedtak om arbeidsavklaringspenger og ufgretrygd, herunder
opplysninger om grad av ytelsen, tidsperiode vedtakene gjelder for og arsaken til
oppher dersom ytelsen fra NAV er opphart.

- Opplysninger fra meldekort om hvor mye du har arbeidet i perioden du mottar
arbeidsavklaringspenger, eller opplysninger om arbeidsinntekt dersom du mottar
ufgretrygd.

P2 nav.no kan du se hvilke personopplysninger NAV har utlevert basert pé ditt samtykke.

Samtykket gjelder i tre &r og er gyldig fra 0g med XX.XX.XXXX kl. XX:)¢( til og med
XXJOCXXXX KL XX:XX. (Fixed Altinn)

0-¢




Samtykkeprosess trinn
for trinn

A Samtykke til bruk av dine data

<Selskap xx> génsker G hente opplysninger om deg (Fixed Altinn)

Ved & samtykke gir du <Selskap XX= rett til & innhente personopplysninger digitalt fra NAV til
a behandle ditt krav om ufgreytelser etter forsikringsavtalen.

Mar du samtykker gir du NAV rett til & utlevere personopplysninger til <selskap xx> om dine
arbeidsavklaringspenger og uferetrygd dersom du mottar eller tidligere har mottatt noen av
disse.

En naermere beskrivelse av hvilke personopplysninger som utleveres, og behovet for disse,
finner du pa <selskakapet xx= sin hjemmeside.

Det er frivillig a gi samtykke og du kan nar som helst trekke samtykket tilbake. Dette kan du
gjere via samtykkelgsningen pa www.altinn.no. <selskap xx= kan da ikke lenger innhente
persenopplysninger om deg direkte og digitalt fra NAV.

Ved @ samiykke, far <selskap xx= tilgang til felgende opplysninger om deg (Fixed Altinn)

- Opplysninger fra vedtak om arbeidsavklaringspenger og ufgretrygd, herunder
opplysninger om grad av ytelsen, tidsperiode vedtakene gjelder for og arsaken til
oppher dersom ytelsen fra NAV er opphgrt.

- Opplysninger fra meldekort om hvor mye du har arbeidet i perioden du mottar
arbeidsavklaringspenger, eller opplysninger om arbeidsinntekt dersom du mottar
ufgretrygd.

P& nav.no kan du se hvilke personopplysninger NAV har utlevert basert pa ditt samtykke.

S

samtykket gjelder i tre ar og er gyldig fra og med XX} X00XXXX ki xx:xjx til og med
00000 kL XXX, (Fixed Altinn)

0-¢

Sendes av selskap i url til
Altinn samtykkelgsning.



Samtykkeprosess trinn for trinn
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Bruker Selskap Difi

Seker ser pa sine data
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Bruker:
« Logger seg pa Ditt NAV
«  Klikker pa «innsyn i Ditt —NAV» linken for & se og

verifisere hvilke opplysninger selskapet har hentet Tj eneste fra
ved samtykke (disse vil kunne pavirke selskapets
beslutning). NAV

NAV:

» Viser en oversikt over hva slags informasjon som er
delt og hvilket selskap som har sendt en forespgrsel




Difi

Samtykkestatus
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Prosess for digital innhenting av data

Utsteder
tilgangstoken

Prosess for digital
innhenting av data

* BRREG = Brgnngysundregistrene som leverer Altinn samtykkelgsning




Prosess for digital innhenting av data

Nar forsikringsselskapet har fatt samtykke til & hente ut data,
forespgr selskapet data om brukeren fra NAV.

NAV sjekker at selskapet har rett til & be om forespurt informasjon og
returnerer data til forsikringsselskapet over en kryptert linje.

Sa lenge samtykket er gyldig (3 ar) kan forsikringsselskapet innhente
informasjon flere ganger, uten & matte be om samtykke pa nytt.

o &

Datagrunnlag

\ 4

Forsikringsselskap

0-¢




Arkitektur av tjenestene

1. Autentiser
forsikringsselskap

ID-porten
i Virksomhet
Personbruker 3. Setroppenvels its Altinn
forbindelse mellom Samtykke-
Forsikringsselskap og I@sning

NAV
4. Autentiser

k] 2. Hent samtykke
forsikringsselskap

token fra Altinn

S. Tilgangskontroll
forsikringsselskap

6. Sjekk om gyldig
samtykke token

7. Hente dataihht

Fagsystem Fagsystem tjeneste
NAV NAV

Stette innsyn
bruker

8. Sporer utveksling

Fagsystem
NAV

Figuren over forklarer at forsikringsselskapet fgrst ma autentisere seg mot ID-porten for a fa et access token og deretter ma hente et samtykketoken fra Altinn
samtykkelgsningen. Begge disse toknene har kort levetid og kan kun benyttes for spgrringer mot NAV der og da.

Nar forsikringsselskapet setter opp en forbindelse mot NAV, sa vil det fgrst settes opp en kryptert transportkanal (enveis TLS). Deretter autentiserer NAV
forsikringsselskapet basert pa access tokenet som NAV mottar, fgr forespgrselen sendes til ansvarlig applikasjon i NAV.

Denne applikasjonen vil benytte bade access token og samtykke token for a tilgangsstyre forespgrselen.
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Arkitektur av tjenestene forts.

All utlevering av data vil bli sporet med informasjon om hvilket forsikringsselskap som hentet ut hvilken informasjon om bruker i henhold til hvilket samtykke pa
et bestemt tidspunkt. Bruker vil fa innsyn i dette gjennom «Ditt NAV».

TLS kryptert transportkanal

Forsikring 1
Forsikring 2

NAV
apiporal
(API Portal) Forsikring 3

Tilbyder

Konsumenter
[ STS ]

[Sa mtykke]

Tjeneste som gir ut
token som beviser
hvem konsument er
for et bestemt formal

Tjeneste som muliggjgr
at bruker samtykker til
utlevering av data

Det vil bli referert til bade Samtykkeprosessen og Prosessen for digital innhenting av data hos NAV i Onboardingsguiden - slik at man forstar konteksten.
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Nav autentiserer

selskap i maskinporten
Itinn

Difi
orespgrsel til NAV *samtykketoken
i
Nav autentiserer samtykketoken fra A
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Prosess for gjenbruk av samtykke

* Sa lenge samtykket er gyldig kan forsikringsselskapet innhente informasjon
flere ganger, uten at bruker ma samtykke pa nytt.

* NAV sjekker at selskapet har rett til 38 be om forespurt informasjon og
returnerer data til forsikringsselskapet over en kryptert linje.

S

Datagrunnlag

v

Forsikringsselskap




Prosess for digital innhenting av data -gjenbruk

Difi . NAV

Bruker Selskap BRREG

Selskap sender forespzrsel til NAV samtykketoken fra Altinn —

Nav autentlserer

S selskap i masklnporten
< >
>
~ | _
- _ 1 Nav autentiserer samtykketoken fra AItlnn ~
[ [ 7~
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NAV utleverer data til selskapet
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Difi

Sgkeren far svar

» Evt. legge til opplysninger etterspurt av
selskapet

« Behandler data og vurderer sgknaden
» Evt. spegr om flere opplysninger

« Far svar fra selskapet

Selskap:
Bruker:

Bruker
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Samtykkeprosess

Prosess for digital
innhenting av data

Prosess for digital innhenting av data
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Forespgr tilgang

Y

Forsikring €

Utsteder
tilgangstoken

*: BRREG = Brgnngysundregistrene som leverer Altinn samtykkelgsning
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Prosessene 1 og 2 er ikke synkrone.

Disse prosessene skal implementeres av
Selskapet slik at prosess 1 kan fullfgres

uavhengig av om prosess 2 er vellykket.
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Etablering av tjeneste steg for steg i ditt selskap:

Se og les dokumentet «SSU-Onboardingsguide» ngye for en mer detaljert
beskrivelse av stegene
et selskap ma gjennom for a koble seg pa og hente data fra NAV.




