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Innledning

Samtykke er en ngkkelfunksjon i Altinnlgsningen som har til hovedhensikt a gi en
bruker mulighet til & samtykke til at en tredjepart, en datakonsument, far midlertidig
innsynsrett pa et spesifikt sett av opplysninger som tidligere er innhentet av en
dataeier.

| forbindelse med at Samtykkebasert lAnesgknad (SBL) er den fgrste tjenesten som
utvikles med bruk av samtykke er det blitt gjennomfart en ytelsesverifikasjon.
Samtykke var ikke tidligere blitt ytelsestestet ende til ende, slik at det var gnskelig &
fa resultater pa kapasitet hos ulike komponenter som statter opp under
funksjonaliteten.

Involverte parter

Brgnngysundregistrene ved avdeling for Digitalisering er ansvarlig for gjennomfgring
av testen og rapporten.

Kontaktpersoner:
Prosjektleder Margareth Horn
Teknisk Arkitekt Petter Braskerud
Bidragsytere til testgjennomfaring og planlegging:
Ruben Olsen - Skandiabanken
Geir Olav Skgien - Basefarm
Elin Walstrand - Altinn

Testen ble gjennomfart i perioden 15. til 17. mars 2017 i et samarbeid mellom
Skandiabankens testrigg som datakonsument mot Altinn sitt produksjonsmiljg.

Konklusjon
Krav var minimum: 1 samtykke pr. sek = 3600 pr time

Etter gjennomfagringen kan vi konkludere med at lgsningen ikke har problemer med
& handtere gnsket kapasitet. Langkjaringstesten resulterte i 15 samtykker pr sek
eller 54000 samtykker pr time.

Testenes pavirkning pa Altinn lgsningen:
1samtykke pr sek — ikke malbar.

15samtykke pr sek — ikke malbar.
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50samtykke pr sek — méalbar, men meget lav. Se figur x

Dette betyr at Altinn kan garantere for 1 samtykke pr. sek. 24/7 — med 99,8%
oppetid.

Gjennomfgring av testen
Komponenter i Altinn som hadde fokus i gjennomfgringen var:

e FrontEnd
o Lastbalanserer —tar i mot og tildeler klienten ledig server
o RESTApi (portal) — webtjeneste som tilbyr samtykke funksjonalitet
o CMS — Altinns server for innlogging og utlogging
e BackEnd
o DB - Databaseserveren hvor selve samtykke blir registrert
e Svar til Klient
o Retur av Token fra Databaseserver — til bruk av langiver
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Figur 1. Testens steginformasjon (toleranse 500ms) i Steg 3 «Label 020 Testbruker
logger inn» er innlogging via IDporten byttet ut med Altinn lokal innlogging.

Dette ble gjort for a isolere testen mest mulig rundt samhandlingen internt i
Altinnlgsningen. En vanlig bruker av samtykke vil bruke lengre tid pa «Steg 3» fordi
de vil bli redirected til IDporten, og ma laste IDporten innloggingsside far de far
skrive inn brukernavn og passord.

IDporten blir ytelsestestet gjentatte ganger i andre settinger, og har en SLA som
garanterer 83 innlogginger pr sek, men ingen responstidskrav. Normaltallet Altinn
har oppnadd da vi ytelsestester IDporten er 120 innlogginger pr sek,
systemrespons<2sek, og dette er inklusiv redirect fra Altinn
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Oversikt over samtykke lgsningen

1. Regq
Sluttbruker «—— 2. Redirect til Altinns rettighetsdelegering — Datal:t;rusgment
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Altinn Datakilde
autorisasjon (SKATTEETATEN)

1 | Lintaker garinn pd bankens nettside for 3 soke om 14n.

Lantaker bekrefter i ssknadsprosessen at han gnsker & gi banken samtykke til 4 innhente
ligningsopplysninger og blir sendt til Altinn for 3 gi samtykke.

3 | Lantaker logger inni Altinn og gir samtykke. Altinn registrerer samtykke og delegerer rettighet.

4 | Nér rettighetsdelegering er utfort sendes det en autorisasjonskode tilbake til banken.

Léntaker sendes tilbake til siden som er angitt av banken i redirect-Url. | Url som sendes tilbake til
banken finnes autorisasjonskoden samt en status som forteller om samtykke ble gitt.

6 Autorisasjonskoden benyttes av banken mot Altinn for 3 f3 tak i Altinn-signert self-contained OAuth
token.

7 | Altinn sender signert token til banken.

8 | Banken benytter signert token mot Skatteetaten

9 Tokenet verifiseres av Skatteetaten for 3 sjekke at innhold stemmer med gnsket utfort operasjon og
data returneres til banken.
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Ytre forhold som kan pavirke brukeropplevelsen
Internetthastighet. Testene er gjennomfart med rask linje og god bandbredde.

Innlogging via IDporten, brukere ma finne frem BankID eller lign.

Altinn

(TP s

Arbeidsfordeling og organisering samtykkebasert ytelsestest

Skandiabanken har ansvar for klientside:

Samtykke funksjonaliteten ble scriptet i Skandiabankens JMeter hvor
lastgeneratorer simulerer potensielle brukere. Vi hadde til radighet 100000 unike
brukere som vi brukte sekvensielt. Dette fordi vi ikke skulle gjenbruke en bruker som
allerede hadde «gitt» samtykke, og fa feil i kjgringen.

JMeter genererer de ulike lastprofilene

Malinger:
e Ende til ende i tid
e Systemtid pa ulike komponenter/steg

Altinn/Basefarm har ansvar for serverside:

Malinger:
e Ressursuttak pa de ulike komponenter
e Nettverk /CPU/Minne/DisklO etc.

Alle Altinnkomponenter ble ekstra overvaket under testene. Hovedmal var a
verifisere at gnsket krav ble oppnadd, men ogsa & finne den reelle kapasiteten, slik
at vi vet hvor store trafikktopper lgsningen kan handtere.
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Maltall

1 samtykke/sek = 60/min = 3600/time

Ytelsestest del 1, 15.3-17 — Brgytekjgring
Forutsetninger:

e Skandiabanken har sjekket status pa testbrukere

¢ Altinn har verifisert at testbrukerne oppnar Niva 2 tilgang i Altinn, slik at
samtykket kan gis

¢ Skandiabanken har fatt oversendt steginformasjon og dokumentasjon av Altinn

¢ Skandiabanken har laget testen

Skandiabanken matte dessverre bruke det meste av dagen til & braytekjare.
Testene var laget, men de fikk litt varierende svar, og enkelte tester gikk via
IDporten, noe som ikke var en del av plan.

Altinn hadde ogsa samme dag en deployforsinkelse, det ble derfor besluttet & vente
til neste dag slik at Altinnlgsningen var ferdig deployet.

Ytelsestest del 2, 16.3.17

Planen var & forsgke & kjare 1 pr/sek, 50 pr/sek, 100 pr/sek. Deretter gnsket vi ogsa
a kjgre med 200 pr/sek for & undersgke om lgsningen hadde et knekkpunkt. Dersom
vi mgtte utfordringer ved en takt, gnsket vi & justere ned til vi fikk stabil kjgring.

e 50/s — kjagrte stabilt i ca 12 min, deretter falt antall samtykker gradvis ned til ca
40/s

e 100/s — kjgrte stabilt i ca 4 min, deretter falt antall samtykker gradvis ned til ca
70/s

e 150/s — gkte stabilt til 150/s, etter ca 1 min falt antall samtykkert gradvis ned til
80/s

e 200/s — gkte stabilt til 170/s, deretter falt antall samtykker gradvis ned til 80/s

Oppsummering test resultater 16.mars

Maltall oppnadd med god margin, vi fikk igjiennom over 80 samtykke pr sek i snitt.
Men: Enten testrigg eller Altinnlgsningen far et «utmattelsessyndrom» som inntreffer
(last x tid). Svartid i Altinn opprettholdes, men antall svar reduseres. Ma analyseres
naermere
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Ytelsestest del 3, 17.3.17
Skandiabanken kjarer tre tester (Altinn overvaker):

e K| 0815-0905 (varighet 50 min)

= Takt, 15 samtykker pr. sek.
o K| 1115-1205 (varighet 50 min)

= Takt, 15 samtykker pr. sek
e Kl 1315-1405 (Varighet 50 min)

= Takt 15 samtykker pr. sek.

Alle langkjgringene (50min) kjgrte uten & feile og med stabil rate pa 15/s.
Samme last og takt alle tre kjgringer — samtidig med vanlig Altinn Produksjon

e Partene mgtes kl 1500-1800
= Diskuterte resultatene og og ble enig om a preve a reprodusere
resultatene fra garsdagen.

o 50/s — kjgrte stabilt i 10 min

e 100/s — kjarte stabilt i ca 4 min, deretter falt antall samtykker gradvis ned til ca
70/s

e 150/s — gkte stabilt til 150/s, etter ca 1 min falt antall samtykkert gradvis ned til
80/s

e 200/s — gkte stabilt til 170/s, deretter falt antall samtykker gradvis ned til 80/s

Oppsummering test resultater 17.mars

Alle langkjgringene (50min) kjgrte uten a feile og med stabil rate pa 15/s. Kjgringene
ble kjart pa dagtid samtidig med vanlig produksjon og viste ingen malbar pavirkning
pa noen komponenter i Altinnlgsningen.

Repetisjon av tidligere kjaring pa 100/s, 150/s og 200/s ga samme resultat som
tidligere, antall samtykker som blir gitt reduseres gradvis ved hard belastning (dvs
over 50/s).

Lasningen handterer likevel trafikk pa opptil 150/s i flere minutter, uten at lgsningen
gar ned eller at andre tjenester pavirkes. Svartid pa lgsningen var hele tiden meget
god, under 1 sek - ende til ende. 95% av de kjgarte testene 1a under 0,5 s.

Test av ldnebasert samtykke - logg Altinn Produksjon

17.mar.17
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Videre tiltak

Gjennomfgringen viste at ytelsen for samtykke i Altinnlgsningen tilfredstiller krav fra
SBL prosjektet og forventet bruksmgnster.

e Ingen pa kort sikt, Altinn vil prioritere funksjonalitet.

e |lgpetav 2017 vil Altinn reprodusere testcase pa egen testrigg slik at vi
kan regresjonsteste ytelse hver gang funksjonalitet endres.

e Egen ytelsestest pa samtykke vil forsgke a reprodusere
«utmattelsessyndrom» ved hgy last over lengre tid, og/eventuelt verksette
tiltak. Disse kan veere tuning av kode, tuning av kjgreplan for samtykke

Testresultater

Testresultat 15 samtykker per sek — langkjgring 50min varighet

Totalt 46150 samtykker - 46150 unike brukere

Test and Report informations
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Statistics

Total 46150 L 0,00 261.00 S¥1.80 LLERCH T¥.06 15.28 4,50 war 14 4nT
010 Barken serdar  TE9E 1] 0.00% 3556 200 54,00 10503 2.55 4£.592 108 -] 1096

20 TasTonuker TEoE a DI 351.48 450,00 48700 53004 155 = 4TE fraec] 3505

OXF Banken serder  TESd a 0.00% S0 48 S85.00 Toa.00 BELIA 86 18.84 A56 416 4337

M0 Brukar Irgkklr  TEST a 0.D0% 5709 511.00 25600 130,00 .58 324 450 34 4028

43 Logout and gel  TES2 L] 0uD0 1w 000 50m 8500 158 163 4 14 038

Q50 eriftsang TEET L 0.0 B 100,00 e 15024 157 a82 158 o 1342

e -.-.-u-\.--_\,,._l

@ o R @

113000 1220000

P of CrafsaTio | st

il
111 TEAs 1 12500 1ML 1M 114080 ALE LRI 1150 10 12 e
Blagsed Tane (granularity: 1 min]

B G Ranbes sl Leataces ril imakgging | At sies B 620 Tritbiabes gger i6n o bk s g pascd usoen 8 trades databes ; Amis
B B Mrukes orviker b cmn dkeknapp morss 040 Logeat il goe AsthCode via sedicec s B3 Verifliee AutTskea tncieis

|&l Response Time Owerview

Number of responses

AN
350000
30000
25000
20000
AH000
L
S000
[}

Fnnuests hming Rosquishs Faving Hoquests hamng Foequirsts in o
Tespansn ima <= B ISP Ama = H0ms and <= 1 S response ma = 1 Sns

Response (mes ranges

U Bt baving respone tiaee < Fwa Borjistst baving responie time - 1 Bifmn | Regues baving response e - Su s and < | S

L T N R N I A A I A R e e e e e ettt e i

== Brenneysundregistrene



Serverinfo:

Test av lanebasert samtykke - logg Altinn Produksjon

16.mar.17
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Testresultat 50 samtykker per sek —kjgring 21min varighet

Totalt 55759 samtykker - 55759 unike brukere

Test and Report informations
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Serverinfo:
Test av ldnebasert samtykke - logg Altinn Produksjon
17.mar.17
VarighetyKarutid wirtuelle Users Trarmactiors pr sk CMSCPU Portal CPU Distabass CPL Lasthalanssrer koenmentar
& servere B xervere 1 seErver P 1-4 CPU 58
15:20-15:30 100 4 a%[z33 2| 5 %) 0 %| mding aw grunnlast
15:32- 15:30 00, 50 6 %|3-6% 5| 5% 0%
15:50 -16:00 00 100 75%[4-7H 7l 5%, 0%,
16:019-16:18 200/ 200 9%+ 7H 8| 5% 0%




Grafisk fremvising av «utmattelsessyndrom»
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Graf 200/sek kjaring.

Grgnngraf er tid pr samtykke, og lillagraf er antall samtykker pr sek.
«utmattelsesyndromet» inntreffer rett far kl 16.10
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Graf 200/sek kjgring. Respons pr steg over tid. Fallet i throughput gir ingen
pavirkning pa responstiden.
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